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Vorwort

An jene, die dieses Buch falsch verstehen wollen
Bevor du die erste Seite dieses Buches umblatterst, solltest du etwas wissen.

Dieses Werk zeigt, wie Menschen beeinflusst, getauscht, abhangig gemacht und kontrolliert
werden. Es erklart die Mechanismen hinter Propaganda, Betrug, emotionaler Erpressung,
Verfuhrung, Radikalisierung, digitaler Manipulation und psychologischer Machtausubung.

Dieses Wissen kann schutzen.
Es kann aber auch missverstanden werden.

Vielleicht halt irgendwo jemand dieses Buch in den Handen und sucht nicht nach Schutz.
Vielleicht interessiert ihn nicht, wie Manipulation erkannt wird, sondern wie sie sich anwenden
lasst. Vielleicht glaubt er, zwischen den Fallbeispielen eine Anleitung zu finden: zur Tauschung
eines Partners, zur Kontrolle eines Opfers, zur psychologischen Ausbeutung von Kunden oder
zur Vorbereitung einer Straftat.

Falls du zu diesen Menschen gehorst, ist dieses Vorwort fur dich.

Denn wahrend du Uberlegst, wie du einen anderen Menschen unsichtbar beeinflussen kénntest,
arbeiten auf der anderen Seite Menschen und Systeme daran, genau solche Muster sichtbar zu
machen.

Nicht alles, was sie konnen, ist offentlich bekannt.
Aber das, was offentlich bekannt ist, genlgt fir eine Warnung.
Du siehst eine Nachricht. Ermittler sehen ein Muster.

Der moderne Tater stellt sich Ermittlungen haufig noch immer wie in einem alten Kriminalfilm
vor: Fingerabdriicke, Zeugenaussagen, eine Uberwachungskamera und irgendwann das Klopfen
an der TuUr.

Doch die Wirklichkeit hat sich verandert.

Ermittlungen beginnen heute nicht immer mit einem Namen. Manchmal beginnen sie mit einem
Gerat. Mit einer Zahlung. Mit einer IP-Adresse. Mit einer Aufnahme. Mit einer wiederkehrenden
Formulierung. Mit einem Benutzerkonto, das scheinbar niemandem gehdrt. Mit einem Kontakt,
der langst geléscht wurde. Mit einer Datei, von der jemand glaubte, sie sei verschwunden.

Ein Mensch erkennt einzelne Ereignisse. Moderne Analysesysteme kénnen Beziehungen
erkennen.

Wer sprach mit wem? Welche Konten tauchen gemeinsam auf? Welche Telefonnummern
wechselten zur gleichen Zeit den Standort? Welche Bilder wurden verandert? Welche
Identitaten teilen technische Merkmale? Welche Zahlungen fihren Uber mehrere Stationen zu
demselben Netzwerk? Welche Tatmuster erscheinen in verschiedenen Stadten oder Landern?

Aus einzelnen Spuren entsteht ein Zusammenhang. Aus dem Zusammenhang entsteht ein
Verdacht. Und aus dem Verdacht kann ein Ermittlungsverfahren werden.
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Die unsichtbare Seite moderner Ermittlungen

Landeskriminalamter und das Bundeskriminalamt verfligen Uber spezialisierte Bereiche flur
Cybercrime, digitale Spuren, kriminaltechnische Untersuchungen und die Analyse komplexer
Taterstrukturen. Smartphones, Computer, Datentrager, Plattformkonten, Cloudspeicher und
andere elektronische Quellen kénnen - sofern die rechtlichen Voraussetzungen erflllt sind - zu
Beweismitteln werden.

Dabei geht es nicht nur um den Inhalt einer Nachricht.

Auch Zeitpunkte, Kontaktketten, Zahlungswege, Standortbezlige, Dateieigenschaften und
technische VerknUpfungen kénnen Bedeutung erhalten. Geldschte Kommunikation ist nicht
automatisch auf allen beteiligten Geraten, Sicherungen, Servern und Empfangersystemen
verschwunden.

Kulnstliche Intelligenz ersetzt dabei weder Ermittler noch Gerichte. Sie kann jedoch groBe
Datenmengen strukturieren, Ahnlichkeiten finden, Bilder vergleichen, Verbindungen zwischen
Personen und Vorgangen sichtbar machen oder Hinweise auf synthetisch erzeugte Inhalte
liefern.

Kl ist kein allwissendes Auge. Aber sie kann das finden, was ein einzelner Mensch in Millionen
Datensatzen Ubersehen wirde.

Auch deshalb beschaftigen sich Polizeibehérden intensiv mit den Grenzen dieser Systeme.
Fehler, Verzerrungen und falsche Zuordnungen sind moglich. Technische Ergebnisse mussen
gepruft, rechtlich bewertet und mit weiteren Beweisen verbunden werden.

Gerade diese Verbindung ist entscheidend: Technologie liefert Hinweise. Menschen prifen
Zusammenhange. Gerichte beurteilen Beweise.

Landesgrenzen schutzen Tater immer weniger

Viele Manipulationsdelikte Uberschreiten Grenzen, lange bevor das Opfer erkennt, was
geschehen ist.

Der Tater sitzt in einem Land. Das Opfer lebt in einem anderen. Der Server befindet sich in
einem dritten. Das Geld flieRt Gber Konten und Kryptowahrungen in weitere Staaten. Bilder,
Nachrichten und gefalschte Identitaten bewegen sich innerhalb von Sekunden um die Welt.

Deshalb endet eine moderne Ermittlung nicht zwangslaufig an einer Landesgrenze.

Europol unterstutzt die Zusammenarbeit der Strafverfolgungsbehérden innerhalb Europas. Das
Europaische Zentrum zur Bekampfung der Cyberkriminalitat und das Europol Innovation Lab
befassen sich unter anderem mit digitaler Forensik, kinstlicher Intelligenz, Kryptowahrungen,
verschlisseltem Beweismaterial und synthetischen Medien wie Deepfakes.

Europol ist keine europaische Polizei, die selbststandig Uberall Verhaftungen durchfiahrt. Die
Organisation unterstutzt nationale Behérden dabei, Informationen, Analysen und technische
Fahigkeiten zusammenzufihren.

INTERPOL wiederum verbindet Polizeibehdrden auf globaler Ebene. Internationale Datenbanken
enthalten unter anderem Informationen zu gesuchten Personen, Identitaten, Reisedokumenten,
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Fingerabdricken, DNA-Profilen, Gesichtsbildern, gestohlenen Gegenstanden und bekannten
Tatmethoden.

Moderne Analyseplattformen helfen dabei, Informationen aus unterschiedlichen Landern
miteinander zu verknupfen. Verfahren, die isoliert wie Einzelfalle aussehen, kénnen plétzlich
Teile derselben Taterstruktur werden.

Ein Heiratsschwindler kann seine Geschichte wechseln. Ein Onlinebetrtiger kann sein Profil
I6schen. Ein Groomer kann den Benutzernamen andern. Ein Netzwerk kann seine Plattform
wechseln. Doch Tatmuster reisen mit.

Auch Verschlusselung bedeutet nicht Unsichtbarkeit

VerschlUsselung ist ein wichtiger Bestandteil digitaler Sicherheit. Sie schutzt Journalisten,
Unternehmen, Behorden und private Kommunikation. Sie ist nicht mit Kriminalitat
gleichzusetzen.

Aber sie ist auch keine Garantie dafur, dass eine Straftat niemals aufgeklart werden kann.

Internationale Ermittlungen gegen kriminell genutzte Kommunikationsplattformen haben
gezeigt, dass sich Behdrden nicht ausschlieBSlich auf das Lesen einer einzelnen Nachricht
verlassen. Sie untersuchen Infrastrukturen, Gerate, Administratoren, Zahlungsstrome,
Kontaktbeziehungen und operative Fehler.

Europol betreibt auBRerdem eine technische Plattform zur Unterstltzung bei der Auswertung
rechtmalig sichergestellten verschllsselten Materials. Der entscheidende Punkt ist nicht, dass
jede Verschlusselung gebrochen werden kénne. Das ware falsch.

Der entscheidende Punkt ist: Ein Tater muss nicht an jeder Stelle einen Fehler machen.
Manchmal genigt eine einzige Stelle.

Was ,,Spionagesoftware” tatsachlich bedeutet

Um heimliche Ermittlungsmafinahmen ranken sich Mythen. Manche Menschen glauben, der
Staat kdnne jederzeit jedes Gerat beliebig Ubernehmen. Andere glauben, moderne Smartphones
seien grundsatzlich unangreifbar.

Beides ist falsch.

Das deutsche Strafprozessrecht erlaubt bei gesetzlich bestimmten schweren beziehungsweise
besonders schweren Straftaten unter engen Voraussetzungen
Telekommunikationsiberwachung, Quellen-Telekommunikationstberwachung oder eine
Online-Durchsuchung. Solche Eingriffe unterliegen gesetzlichen Bedingungen,
VerhaltnismaBigkeitsprufungen, gerichtlichen Entscheidungen und besonderen
Schutzvorschriften.

Die technischen Einzelheiten gehdren nicht in dieses Buch.

Nicht weil sie geheimnisvoller gemacht werden sollen, als sie sind. Sondern weil dieses Buch
aufklaren und schitzen soll - nicht dabei helfen, Ermittlungen zu umgehen.

Und der BND?
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Der Bundesnachrichtendienst ist keine zusatzliche Kriminalpolizei.

Er verfolgt nicht den gewdhnlichen Liebesbetrliger, den manipulativen Vorgesetzten oder den
Verkaufer, der psychologischen Druck ausubt. Der BND ist Deutschlands
Auslandsnachrichtendienst. Seine Aufgabe besteht darin, Informationen Uber das Ausland zu
gewinnen und auszuwerten, die fur die AuRen- und Sicherheitspolitik Deutschlands von
Bedeutung sind.

Dazu gehdren nach Maligabe des BND-Gesetzes auch Formen technischer Aufklarung und die
Zusammenarbeit mit auslandischen 6ffentlichen Stellen. Seine Perspektive richtet sich vor allem
auf internationale Gefahren, staatliche Einflussoperationen, Terrorismus, Spionage,
Cyberbedrohungen und andere sicherheitspolitisch bedeutsame Entwicklungen.

Diese Unterscheidung ist wichtig.

Polizei, Nachrichtendienste, Staatsanwaltschaften und Gerichte haben unterschiedliche
Aufgaben, Befugnisse und Kontrollmechanismen. Sie sind kein einziger allmachtiger Apparat.
Doch sie kénnen Informationen miteinander verbinden, wenn die gesetzlichen Voraussetzungen
dafur vorliegen.

Die wichtigste Spur befindet sich nicht im Gerat

Die starkste Ressource moderner Ermittlungen ist nicht zwangslaufig eine Software. Es ist das
Verhalten des Taters.

Manipulatoren wiederholen sich.

Sie wiederholen ihre Geschichten, ihre Rechtfertigungen, ihre Auswahlkriterien, ihre
Kontaktwege und ihre Eskalationsmuster. Sie glauben, jedes Opfer sei ein neuer Anfang. In
Wirklichkeit nehmen sie ihre psychologische Handschrift mit.

Ein Tater kann eine Nachricht |I6schen. Er kann jedoch nicht ungeschehen machen, was sie bei
einem Menschen ausgeldst hat.

Opfer erinnern sich an bestimmte Satze. Banken dokumentieren Transaktionen. Plattformen
fUhren eigene Datensatze. Zeugen erkennen Verhaltensmuster. Andere Betroffene berichten
von nahezu identischen Geschichten. Beratungsstellen, Therapeuten, Ermittler und
Staatsanwaltschaften kénnen Informationen zusammenfihren.

Das Opfer, das der Tater isolieren wollte, kann spater zum wichtigsten Zeugen werden. Der
Mensch, dessen Wahrnehmung er zerstéren wollte, kann lernen, ihr wieder zu vertrauen. Und
das Muster, das jahrelang funktioniert hat, kann schlie8lich zu dem Muster werden, das ihn
identifiziert.

Eine Warnung - und eine Einladung

Dieses Buch behauptet nicht, dass jede Manipulation entdeckt wird.

Es behauptet nicht, dass Technik unfehlbar ist. Und es behauptet nicht, dass jede Form
psychologischer Einflussnahme eine Straftat darstellt.

Eine solche Darstellung ware unserios.
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Doch wer Manipulation mit Betrug, Notigung, Erpressung, sexueller Ausbeutung,
Menschenhandel, Radikalisierung oder organisierter Kriminalitat verbindet, bewegt sich in einer
Welt, in der Spuren langer leben kénnen als Identitaten.

Vielleicht wird nicht die erste Nachricht erkannt. Vielleicht nicht das erste Opfer. Vielleicht nicht
die erste Zahlung. Aber jede Wiederholung vergréRert das Muster.

Diese beiden Bande wurden deshalb nicht geschrieben, um Tater kliger zu machen. Sie wurden
geschrieben, damit potenzielle Opfer friher verstehen, was mit ihnen geschieht. Damit Eltern
Warnsignale erkennen. Damit Jugendliche digitale Fallen durchschauen. Damit Unternehmen
ihre Schwachstellen sehen. Damit Therapeuten, Polizei, Justiz und Beratungsstellen
psychologische Strategien besser einordnen kénnen.

Wissen besitzt keine Moral. Seine Wirkung entsteht durch den Menschen, der es benutzt.

Du kannst die folgenden Seiten lesen, um Kontrolle Uber andere zu gewinnen. Oder du kannst
sie lesen, um Kontrolle Uber dein eigenes Denken zurickzugewinnen.

Die Entscheidung liegt bei dir.

Aber von diesem Moment an kannst du nicht mehr behaupten, du hattest die Warnung nicht
gesehen.

Worum es in Band Il geht

Band Il richtet den Blick nicht mehr nur auf den einzelnen Menschen, sondern auf die Systeme,
in denen Manipulation organisiert, vervielfaltigt und geschitzt werden kann.

Der erste Teil untersucht kriminelle Manipulation: Betrug, Hochstapelei, Social Engineering,
Romance Fraud, Grooming, hausliche Gewalt, Coercive Control, Stalking, Menschenhandel und
die gezielte Beeinflussung von Therapie, Justiz und Strafvollzug. Tater werden dabei nicht
mystifiziert. Entscheidend sind wiederkehrende Zugangs-, Test-, Isolations- und
Eskalationsmuster sowie die Bedingungen, unter denen Institutionen sie Ubersehen kdnnen.

Der zweite Teil behandelt Sekten, geistlichen Missbrauch, Exorzismus, geschlossene Weltbilder,
Radikalisierung, Extremismus, Propaganda, Medien und Desinformation. Er trennt Glauben von
Missbrauch, politische Uberzeugung von Entmenschlichung und berechtigte Medienkritik von
selbstabdichtenden Verschwoérungserzahlungen.

Der dritte Teil zeigt, wie Markte und Technologien Einfluss skalieren: durch Werbung,
Preisgestaltung, Telefonmarketing, Autoritat in Unternehmen und Coaching, parasoziale
Beziehungen, Creator-Okonomie, Dark Patterns, Algorithmen, kiinstliche Intelligenz, Chatbots
und Deepfakes. Auch geheimdienstliche Einflussoperationen werden behandelt - einschlieflich
der Mythen, die ihnen eine nahezu magische Allmacht zuschreiben.

Band Il ist deshalb kein Katalog isolierter Tricks. Er zeigt, wie Macht entsteht, wenn
psychologische Techniken mit Daten, Geld, Reichweite, Abhangigkeit, Blurokratie oder
institutioneller Autoritat verbunden werden.
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Die Schutzkapitel am Ende

Der abschlieSende Teil ,Schutz und Freiheit” Ubersetzt die Analyse in ein Uberprifbares
Vorgehen. Kapitel 22 zeigt, wie Manipulation erkannt, dokumentiert, geprift und sicher
unterbrochen werden kann. Es verbindet Frihwarnzeichen mit Beweissicherung,
Risikoeinschatzung, Gesprachsgrenzen, institutionellen Meldewegen und professioneller Hilfe.

Kapitel 23 geht einen Schritt weiter. Es fragt, wie Freiheit unter dauerndem Einfluss praktisch
erhalten werden kann - ohne in Zynismus, Paranoia oder pauschales Misstrauen zu geraten. Der
Beobachter soll nicht alles verdachtigen. Er soll lernen, Wirkung, Beleg, Interesse und Macht
auseinanderzuhalten.

Das Ziel dieses Bandes ist nicht Angst vor Systemen. Es ist die Fahigkeit, Systeme zu
durchschauen, Verantwortlichkeiten zu benennen und dort handlungsfahig zu bleiben, wo
Einfluss zur Kontrolle werden soll.

Die Systeme, die unsere Wirklichkeit formen

Ein einzelner Mensch kann ligen, drohen oder verfuhren. Ein System kann dieselben
Mechanismen wiederholen, belohnen, verbergen und millionenfach verbreiten.

Dieses Buch beginnt deshalb dort, wo Manipulation Struktur erhalt: bei Tatern, Gruppen,
Organisationen, Markten, religidsen Autoritaten, politischen Bewegungen, Medien und digitalen
Plattformen. Es untersucht nicht nur, was gesagt wird. Es fragt, wer Zugang kontrolliert, wer
Abhangigkeit erzeugt, wer Widerspruch bestraft und wer von einer Wirklichkeit profitiert.

Die Falle in diesem Buch sind real. Gerade deshalb werden sie nicht zur Unterhaltung
ausgeschlachtet. Gerichtsurteile werden von Vorwurfen getrennt, Diagnosen nicht aus der Ferne
vergeben und Betroffene nicht auf ihre Verletzung reduziert. Aufklarung verliert ihren Wert,
wenn sie dieselben Menschen erneut zum Objekt macht.

Auch Institutionen werden nicht pauschal zu Tatern erklart. Polizei, Justiz, Therapie, Religion,
Journalismus, Unternehmen und Technik kédnnen schitzen oder schaden. Entscheidend sind
Uberprifbare Handlungen, Machtasymmetrien, Kontrollmechanismen und Folgen.

Das Ziel ist weder Angst noch allumfassendes Misstrauen. Wer Uberall Manipulation sieht, wird
nicht freier. Er wird abhangig von der nachsten Stimme, die behauptet, als Einzige hinter die
Kulissen zu blicken.

Freiheit beginnt deshalb nicht mit dem Versprechen, unbeeinflussbar zu werden. Sie beginnt mit
der Fahigkeit, innezuhalten, Belege zu prifen, Grenzen zu setzen und Hilfe zu organisieren,
bevor ein fremdes System zur eigenen Wirklichkeit wird.
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Kai Vasvari

Wie dieses Buch seine eigenen Behauptungen pruft

TRUTHMODE trennt belegte Tatsachen, plausible Deutungen, offene Fragen und widerlegte
Behauptungen. REDTEAM priift jedes Kapitel auf Gegenbelege, Ubertreibung, rechtliche Risiken
und unbeabsichtigte Manipulation durch das Buch selbst. EXTENDTHINGS verlangt Tiefe, aber
keine Wiederholung: Umfang muss Erkenntnis erzeugen.

Das Wissen dient Erkennung, Pravention und Schutz. Es liefert keine operative Anleitung zur
Ausbeutung, Einschichterung, Rekrutierung oder Umgehung von Opfern und Behdrden.

TEIL 1 - KRIMINELLE MANIPULATION
Kapitel 1 - Die Psychologie krimineller Manipulation

Fallakte: Ted Bundys hilfsbedurftige Fassade

Zeugenaussagen und Ermittlungsdarstellungen beschrieben, wie Bundy zeitweise Verletzlichkeit
oder HilfsbedUrftigkeit darstellte, um Misstrauen zu senken. Der Fall ist nicht wegen , Genialitat”
lehrreich, sondern weil Alltagsskripte wie Helfen ausgenutzt werden kénnen.

Er zeigt Tarnung, Normalitatswirkung und situative Vertrauensabklrzungen, ohne Tater als
Ubermenschliche Psychologen zu verklaren.

Warum schutzt die Vorstellung vom sichtbar bésen Tater gerade jene Menschen, die gefahrlich
normal wirken?

Was dieser Fall zeigt - und was nicht

Keine Schritt-flir-Schritt-Rekonstruktion und keine ,,Meistermanipulator“-Sprache. Beleglage
einzelner Episoden prufen; Opfer ins Zentrum stellen.

Quellenbasis der Fallakte: Evidenzgrad B; die konkret verwendeten Primar- und
Sekundarqguellen sind im Quellenabschnitt dieses Kapitels vollstandig ausgewiesen.

Der gefahrlichste Irrtum Uber kriminelle Manipulation ist zugleich der beruhigendste: Man stellt
sich den Tater als sichtbar bésen Menschen vor.

Er musse kalt wirken, sonderbar sprechen, einen stechenden Blick besitzen oder seine
Absichten durch kleine Fehler verraten. Das Opfer hatte die Gefahr nur ,erkennen” mussen. Wer
so denkt, schitzt nicht. Er verwechselt das Ende einer Geschichte mit ihrem Anfang.

Am Anfang vieler Straftaten steht kein Monster. Dort steht ein Nachbar, Kollege, Partner, Helfer,
Geschaftsmann, Seelsorger oder digitaler Kontakt. Die Person wirkt nicht trotz ihrer sozialen
Unauffalligkeit gefahrlich. Die Unauffalligkeit kann ein Teil ihres Zugangs sein.

Kriminelle Manipulation ist keine eigene Diagnose und keine universelle Methode. Sie
bezeichnet die Verwendung psychologischer Einflussnahme als Tatmittel: um Zugang zu
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erhalten, Widerstand zu senken, Informationen zu gewinnen, Abhangigkeit herzustellen,
Schweigen zu sichern, Verantwortung abzuwehren oder Ermittlungen zu stéren.

Das ist brisanter als die Legende vom genialen Psychopathen. Denn ein Tater muss die ,Seele”
eines Menschen nicht durchschauen. Es kann gentgen, Verhalten zu beobachten, Reaktionen zu
testen und das Vorgehen schrittweise anzupassen.
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